ElGamal暗号を用いた暗号化制御系の性能解析 by 石川 主斗 & Kazuto Ishikawa
平成 28年度修士論文
ElGamal暗号を用いた
暗号化制御系の性能解析
学籍番号 ： 1532005
名前 ： 石川主斗
指導教員 ： 小木曽公尚 准教授
日付 ： 2017年 2月 28日
概 要
　現在，制御システムのネットワーク化が進む一方で，サイバー攻撃の脅威に晒
されている．その対策として，制御器内部の情報を秘匿したまま制御入力を決定
する暗号化制御則が提案されている．暗号化制御則の適用には，実数から平文と
呼ばれる整数値に変換する必要があり，丸め誤差が生じる．これを，平文変換誤差
と呼ぶ．ElGamal暗号に基づく暗号化制御系は，量子化間隔に疎密が生じるため，
制御性能への影響が懸念される．また，制御対象の状態が観測できないとき，オ
ブザーバを併合した状態フィードバック制御を行う場合がある．先行研究は，オ
ブザーバを併合した系の議論をしていない．そこで，本論文では，オブザーバを
併合した暗号化制御系を提案する．また，ElGamal暗号に基づいた暗号化制御系
に対し，平文変換誤差が制御性能に与える影響を解析する．オブザーバを併合し
た状態フィードバック系に対し，従来の暗号化制御則に基づき，オブザーバおよ
び制御器内の演算を秘匿化できることを示す．また，数値例により検証を行う．暗
号化制御系として，オブザーバを併合した系の他，比例制御則を含めた線形制御
則を考える．暗号化復号化の間には誤差が生じないため，平文変換処理を量子化
器とした性能評価問題に帰着できる．制御性能の評価基準として，量子化器を含
んだシステム，含まないシステムの 2つの出力の差を用いる．比例制御則の場合，
平文空間の実データから導出した量子化間隔の確率分布をもとに，評価関数の上
界と下界を求める．線形制御則およびオブザーバを併合した系の場合，制御器お
よびオブザーバの状態の平文変換誤差を考慮する必要がある．そこで，動的量子
化器設計のアプローチをもとに，評価関数の上界を求める．制御性能が，導出し
た評価関数の範囲内に収まることを述べ，最後に，数値例を用いて検証を行う．
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1第1章 はじめに
本章では，ネットワーク化制御系におけるサイバーセキュリティに関する背景，
そして，サイバー攻撃に対する防御手法に関する先行研究を紹介する．その後に，
本研究の動機，目的を説明し，最後に，本論文の構成を述べる．
1.1 制御システムへのサイバー攻撃
情報通信技術の発展により，われわれの生活を支える社会インフラ，化学プラン
トや大工場などの大規模制御系において，制御システムのネットワーク化が進ん
でいる 1)．通信路を介した遠隔地からの監視や制御が可能，制御系内の情報収集，
利用が容易，より高度な制御ができるといった利点から，制御システムと情報シ
ステムは接続して稼働運転するようになっている．
しかし，その代償として，ネットワーク化制御系は，常にサイバー攻撃の脅威
に晒されている．過去の事例として，2003年には，オハイオ州の原子力発電所の
サーバが脆弱性対策パッチの未実施によりウィルスに感染し，数時間停止した 2)．
また，2010年には，Stuxnetによる攻撃でイランの核施設の遠心分離機が破壊さ
れた 3)．さらに，2012年には，シャムーンというマルウェアによって，サウジアラ
ビアの国営石油会社の 3万台のパソコンがほぼ破壊された 2)．その他，2014年に
ドイツの製鋼所，2015年にウクライナの電力システムがサイバー攻撃を受け，甚
大な被害を被っている 4)．そのため，ネットワーク制御系をサイバー攻撃から守る
ための技術開発は，産業界や情報セキュリティ分野のみならず，制御工学分野に
おいても行われている 5, 6)．
サイバーセキュリティに関する研究には，制御理論に基づくアプローチや，暗
号理論を用いる方法が存在する．制御理論に基づくアプローチでは，サイバー攻
撃が制御系の安定性および推定に及ぼす影響に焦点を当てている．攻撃例として，
誤データを注入する攻撃，標的に対して大量の負荷をかけることでサービスを妨
害するDoS攻撃，情報の改ざん，破壊などが挙げられる．文献 7)では，誤データ
を注入する攻撃に対し，計測システムの脆弱性を正確かつ効率的に分析できるア
ルゴリズムを提案している．文献 8)では，DoS攻撃下で，状態と制御入力の制約
とシステムの安全性を考慮した最適な制御器の設計法を提案している。センサ情
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報改ざんによる攻撃に対する研究として，攻撃すべき最小数のセンサ値を求める
問題の定式化 9)や，センサー数に冗長性を持たせることで，センサーの一部分が
攻撃された場合に可観測性を用いてシステムの状態の再構成を許容するアルゴリ
ズムが提案されている 10)．
一方で，暗号理論を用いた議論が従来より行なわれている 11)．ネットワーク制
御系は，常に盗聴の危険に晒されている．盗聴対策として，暗号による秘匿は有
効手法である．暗号理論に基づく研究では，通信路中の信号を暗号化し，信号の
盗聴，改ざんを未然に防ぐ手法が提案されている 12)．文献 13)では，信号の暗号
化処理に要する計算時間を高速化する手法が提案されている．これらの先行研究
は，通信路のみの暗号化であるため，制御装置に不正アクセスされる場合を想定
していない．制御器への侵入を想定した研究として，文献 14)では，公開鍵暗号
方式である RSA暗号 15)の乗法準同型性にもとづき，制御器内部の情報を秘匿化
し，暗号文として制御入力を直接出力する暗号化制御則が提案されている．暗号
化制御則の適用には，実数値を平文と呼ばれる整数値に変換する必要があり，変
換による丸め誤差が生じる．実際は，変換ゲインを用いて変換誤差が制御性能に
与える影響を小さくしている．文献 16)では，加法準同型暗号であるPaillier暗号
を導入し，暗号化制御則に対して適用を行っている．文献 17)では，乱数を用いた
ElGamal暗号に基づく暗号化制御則の実現法が提案され，実システムを用いたリ
アルタイム性の検証も行われている 18)．
ElGamal暗号やPaillier暗号に基づく暗号化制御系は，RSA暗号とは異なり，暗
号化アルゴリズムが不確定性を持つため，平衡点近傍においても運転状態を秘匿
できるという利点を持つ．しかし，ElGamal暗号の場合，量子化間隔に疎密が生
じるため，変換ゲインの選び方によっては，制御性能への影響が懸念される 19)．
1.2 研究動機
ElGamal暗号に基づく暗号化制御系の問題点は，制御性能が十分に保証されて
いないことである．変換誤差の比較として，非負実数への丸め，RSA暗号の平文
への丸め，ElGamal暗号の平文への丸めによる誤差をFig. 1.1に示す．RSA暗号，
ElGamal暗号ともに同じ変換ゲインを与えているが，ElGamal暗号の平文変換に
よる誤差が，RSA暗号の誤差よりも大きいことがわかる．よって，ElGamal暗号
に基づく暗号化制御系の性能が，平文変換誤差に大きく影響することがわかる．し
かしながら，これまで平文変換誤差と制御応答劣化の関係は，解析されていない．
また，制御対象の状態が観測できないとき，オブザーバを併合した状態フィー
ドバック制御を行う場合がある．一般に，制御対象の入力，出力は測定できても，
システムの状態は直接測定できないため，測定可能な入出力信号から状態を推定
するオブザーバを組み込む．暗号化制御則は，線形制御に基づいた制御器の秘匿
化を目指したものであり，オブザーバを併合した制御器の秘匿化について議論さ
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Fig. 1.1: The error by converting to G
れていない．
1.3 研究目的
本論文の目的は，以下の二点である．一点目は，オブザーバを併合した制御器
内で扱われる各種の信号やパラメータを暗号により秘匿化し，状態推定変数およ
び制御入力を決定するオブザーバを併合した暗号化制御系を提案することである．
これにより，攻撃者が制御器またはオブザーバ内へ侵入した場合でも，各種の情
報を保護することができる．そこで，ElGamal暗号を用い，オブザーバが併合さ
れた際の制御系の秘匿化手法を示す．また，数値例により提案手法の効果を検証
する．二点目は，暗号化制御則を適用した比例制御則を含む線形制御則，そして，
オブザーバを併合した暗号化制御系それぞれに対し，ElGamal暗号による平文変
換誤差が制御性能に与える影響を解析することである．これにより，制御性能の
劣化具合を推定することが可能となる．
本論文では，暗号化制御則を，オブザーバを併合した系を含め，暗号化制御系と
呼ぶことにする．性能解析を行うために，暗号化制御系を一般化制御対象と量子
化器によるフィードバック系とみなす．その手順を Fig. 1.2に示す．暗号化 (Enc)
と復号化 (Dec)処理の間には，劣化が生じないため，暗号化復号化処理を省略する
ことができる．制御対象と制御器およびオブザーバを一般化制御対象とし，平文変
換処理を量子化器とみなすことで，量子化器の性能評価問題に帰着させる．量子化
誤差における制御性能の影響を考慮した制御システムの研究として，文献 20, 21)
では，高性能な量子化器として知られるランダムディザ量子化器に対し，最適な
制御性能を発揮する確率分布について考察している．文献 22, 23, 24)では，離散
値入力に制限された離散時間入力システムに対し，動的量子化器の性能を解析し，
最適な動的量子化器を設計している．そこで，本論文での性能解析の方法として，
文献 20, 21)に基づく方法と文献 22, 23, 24)に基づく方法の二つを用いる．比例制
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Fig. 1.2: Quantized feedback control system
御則の暗号化制御系の場合では，ElGamal暗号の量子化間隔の確率分布を調査し，
最大量子化間隔と最小量子化間隔を用いて制御性能の上界と下界を導出する．線
形制御則およびオブザーバを併合した暗号化制御系では，MIMOシステムに対応
した量子化器の性能評価として，線形制御およびオブザーバを併合した系に対し，
最大量子化間隔を用いて制御性能の上界を導出する．また，数値例を用いて検証
を行う．
1.4 本論文の構成
本論文の構成は，以下のとおりである．まず，第 2章では，本研究で使用する
ElGamal暗号および暗号化制御則を解説する．第 3章では，比例制御則を含む線
形制御則の暗号化制御系に対し，平文変換誤差による性能解析を行い，主結果を
述べる．第 4章では，オブザーバを併合した暗号化制御系を提案し，数値シミュ
レーションによる検証を行う．さらに，平文変換誤差による性能解析を行い，主
結果を述べる．第 5章では，本研究のまとめおよび今後の課題について述べる．
5第2章 準備
本章では，公開鍵暗号の一つであるElGamal暗号と平文変換について説明する．
まず，本論文で扱うElGamal暗号のアルゴリズムおよび準同型性について説明し，
ElGamal暗号を適用するための平文変換について解説する．
2.1 諸定義
以下に，暗号理論と，その基礎となる数学的概念の定義を示す 25, 26)．
2.1.1 数学的諸定義
本論文を通して以下の表記を用いる．R：実数集合，N：正の整数からなる集合，
Z：整数集合，Zn：nを法とした剰余系Zn = f0; 1;    ; n  1g，Zn：Znの元のう
ち，nと互いに素なものの集合，M：平文空間，C：暗号文空間，1k：k個の 1が
並んだ bit列．
集合Gが与えられ，その上で演算 が定義されるとする．このとき，以下の 3
条件が成り立つならば，Gは，群であるという．
1. (a  b)  c = a  (b  c); 8a; b; c 2 G
2. 9e 2 G s:t: a  e = e  a = a; 8a 2 G
3. 9b 2 G s:t: a  b = e; 8a 2 G
また，群の元の数を位数という．Gが乗法に対して群であり，その1つの元を g 2 G
とする．このときG = fg0; g1;    ; gn 1g; gn = g0; n 2 Zが満たされるならば，G
を巡回群，gをGの生成元といい，G = hgiと表す．
n 2 Zに対し，オイラー関数'(n)は，Zn の元の総数を返す．オイラー関数につ
いて，次のオイラーの定理が知られる．
a'(n) mod n = 1; 8n 2 Z; 8a 2 Zn (2.1)
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2.1.2 暗号理論の諸定義
暗号とは，電子情報やシステムを安全に保ち，外部からの攻撃を防ぐ機械的技
術である．この加工がおこなわれる前の情報を平文，加工後の情報を暗号文とよ
ぶ．平文から暗号への変換を暗号化といい，暗号を平文へ復元する仮定を復号と
いう．暗号化および復号に用いる定数は，鍵と呼ばれる．暗号化に用いる鍵 (公開
鍵)と復号に用いる鍵 (秘密鍵)が異なる暗号を公開鍵暗号，共通である暗号を共
通鍵暗号という．
公開鍵暗号は，以下に示す 3つのアルゴリズムにより定義される．
鍵生成アルゴリズム（Gen） 設計者が与えるパラメータ kを元に公開鍵 kpと秘密
鍵 ksを生成する．
Gen
 
1k

= (kp; ks)
同時に平文空間Mが決定される．
暗号化アルゴリズム（Enc） 公開鍵 kp を用いて平文 m 2 Mを暗号文 cに変換
する．
Enc(kp;m) = c
復号化アルゴリズム（Dec） 秘密鍵 ks(あるいは kpと ksの双方)を用いて暗号文
c 2 Cを平文m0に変換する．
Dec(ks; c) = m
0
このとき，以下が成立しなければならない．
m0 = Dec (ks;Enc(kp;m)) = m; 8m 2M
ある公開鍵暗号 Eがアルゴリズム Gen;Enc;Decにより定義されるとき，これを
E = (Gen;Enc;Dec)と表す．
2.2 準同型暗号
本節では，暗号化制御に用いるElGamal暗号を説明する．まず，ElGamal暗号
の枠準同型暗号方式公開鍵暗号 E = (Gen;Enc;Dec)が以下の条件を満足するとき，
E は準同型暗号であると言う．
1. 平文空間Mとその上の演算 ，および暗号文空間 Cとその上の演算 がそ
れぞれ群を成している．
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2. 平文空間の任意の平文は，暗号文空間に写像される．すなわち
Enc(kp;m) 2 C; 8m 2M
である．
3. 任意の 2つの平文m1;m2 2Mに対し，その暗号文を
c1 = Enc(kp;m1) 2 C; c2 = Enc(kp;m2) 2 C
とするとき，次式が成立する．
Enc(kp;m1 m2) = c1  c2 (2.2)
準同型暗号は，平文同士の演算結果を暗号化した暗号文 Enc(kp;m1 m2)を秘密
鍵を用いて復号することなく，各々の暗号文 Enc(kp;m1); Enc(kp;m2)から得るこ
とができる．
2.2.1 ElGamal暗号
ElGamal暗号 27)は，1984年に ElGamalにより提案された準同型暗号方式の 1
つである．ElGamal暗号の各アルゴリズムは，以下の通りである．
鍵生成アルゴリズム（Gen） 公開鍵 kp = (G; q; g; h)および秘密鍵 ks = sが生成さ
れる．qは，k bitの素数，gは，Gの生成元，G  Zp は，p 1 mod q = 0で
ある素数 pを法とした位数 qの巡回群，つまり，G = fgi mod p j i 2 Zqg，s
は，Zqの元をランダムに選び，h = gs mod pとする．平文空間は，M = G
とする．
暗号化アルゴリズム（Enc） 公開鍵 kpを用い，平文m 2 Gを以下のように暗号
化する．
C = Enc(kp;m) = (c1; c2)
= (gr mod p; mhr mod p) (2.3)
ただし，rは，暗号化のたびに Zqから一様に抽出される乱数である．
復号化アルゴリズム（Dec） 秘密鍵ksおよび公開鍵kpを用い，暗号文C = (c1; c2)
を以下のように復号する．
m0 = Dec(ks; C) = c2 (cs1)
 1 mod p
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ここで，(cs1)
 1は，cs1の pを法とするモジュラー逆数である．暗号文 cが式
(2.3)により暗号化されていれば，
m0 = c2(cs1)
 1 mod p = mhr(grs) 1 mod p
= mgrsg rs mod p = m
が成立する．
準同型性
ElGamal暗号は，乗法に対して準同型性を有する．式 (2.3)を用いて 2つの平文
m1;m2 2 Gと，それらに対応した暗号文を
C1 = Enc(kp;m1) = (g
r1 mod p; m1h
r1 mod p)
C2 = Enc(kp;m2) = (g
r2 mod p; m2h
r2 mod p)
とする．このとき，平文同士の乗算m1m2に対し，乱数 r = r1 + r2を用いて暗号
化した暗号文は，
Enc(kp;m1m2) = (g
r mod p; m1m2h
r mod p)
= (gr1gr2 mod p; m1h
r1m2h
r2 mod p)
= C1 e C2 (2.4)
のように求まる．式 (2.4)中のeは，pを法とした暗号文Cの要素ごとの積を表
す．これは，式 (2.2)において，平文空間の演算 を乗算，暗号文空間の演算 を
要素ごとの積としたものである．
特徴
ElGamal暗号には，以下に示す特徴がある．
 ElGamal暗号の暗号化アルゴリズムは，確定的でない．すなわち，同一の暗
号文m1 = m2を暗号化した結果は，必ずしも一致しない．
 平文空間M = Gは，Zp の元の一部のみを含んでいるため，1以上 p未満の
任意の整数を暗号化することはできない．
 離散対数問題の難しさに基づいて安全性を保証している．
2.3 暗号化制御則
本節では，制御器内部の演算を秘匿するための技術である暗号化制御則 14, 17)に
ついて説明する．
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2.3.1 暗号化制御則の定義と適用
離散時間制御器が事前に設計されており，その入出力関係は，以下の制御則 fに
記述されるものとする．
u(k) = f(K; y(k)); k 2 Z (2.5)
ここで，kは，ステップ，Kは，制御系の設計者が与えるパラメータ，y(k)は，制
御器への入力信号である．制御器と制御対象およびオペレータ間の通信路におい
て，制御入力 u(k)と制御器への入力 y(k)は，暗号により秘匿されているものとす
る．このとき，暗号化制御則は，以下のように定義できる．
定義 1. 対象とする制御系において．制御則が (2.5)で与えられ，通信路は，暗号
方式 E = (Gen;Enc;Dec)により暗号化されているものとする．このとき，関数 fE
が次式
fE(Enc(K);Enc(y(k))) = Enc(f(K; y(k))); k 2 Z (2.6)
を満足し，かつ，式 (2.6)の演算に秘密鍵を使用しないとき，fEを fに対する暗号
化制御則とよぶ．
制御器のパラメータとして用いているのは，暗号化されたパラメータと暗号化
された制御器への入力信号のみである．
続いて，準同型暗号を用いた暗号化制御則の適用について示す．以下に離散時
間線形制御器 f を記す．
f :
(
x(k + 1) = Ax(k) +Bv(k)
u(k) = Cx(k) +Dv(k)
ここで，x 2 Rnc は，状態変数，v 2 Rmc は，制御器への入力，u 2 Rlc は，制御
入力，行列A 2 Rncnc ; B 2 Rncmc ; C 2 Rlcnc ; D 2 Rlcmc は，制御器の定数行
列である．x; vを入力信号とみなすことで，線形制御則 f は，"
x(k + 1)
u(k)
#
=
"
A B
C D
#"
x(k)
v(k)
#
=  = f(; )
と記述できる．ElGamal暗号は，乗法準同型であるため，の演算を以下のよう
に乗算部分 fと加算部分 f+に分割し，f = f+  fと表す．
f(; ) =
h
11 22    
i
=: 	
f+(	) =
X
l=1
	l
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ここで， := nc+mc，行列;	の添字は，それぞれの列ベクトル，ベクトル の
添字は，要素を表す．fは，準同型性を利用し，制御器において実行し，f+は，
復号後に制御対象側で実行する．このときの fに関する暗号化制御則は，
fE (Enc();Enc()) = 	E
	Eij = Enc(	ij)  Enc(j)
である 19)．ここでの	Eij は，行列	E の i行 j列要素を表す．
比例制御の場合は，A = B = C = 0，Dが比例ゲインKpとなり，
u(k) = Kpy(k); t 2 Z
と表される．このとき，暗号化制御則 fE は，
fE (Enc(Kp);Enc(y(t))) = Enc(Kpy(t)); t 2 Z
となる．
2.3.2 平文空間への変換
一般的に，制御系内で扱われる信号やパラメータは，実数値である．しかし，
ElGamal暗号により暗号化できるのは，平文空間M = Gのみである．この変換
R!Mを実現するため，以下では，2つの変換を用いる 19)．まず，実数から非負
実数への変換 R ! R+を考える．ElGamal暗号のアルゴリズムにおける演算は，
すべて剰余演算である．したがって，非負値への変換は，次式により行う．
m+ =
(
m (m  0)
p+m (m < 0)
; m 2 R; m+ 2 R+
次に，非負実数から平文空間への変換R+ !Mとして，次式を考える．
m =

m+

M ; m
+ 2 R+; m 2M
 2 Zは，適当な変換ゲイン，dcMは，平文空間M中の最も近い元への丸めを
表す．このとき，を十分大きくすることで，変換誤差が制御性能に与える影響を
小さく出来る．復号時に  2 Zを除算することにより，定常ゲインを一致させて
いる．以下では，これら 2つの変換を合わせ，次の関数  M : R!Mで表すもの
とする．
m =  M(m; ) =

(m)+

M
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第3章 線形制御の暗号化制御系に
おける性能解析
本章では，比例制御則および線形制御則の暗号化制御系における量子化誤差の
性能評価を行った結果を示す．まず，比例制御則の場合の性能評価を行い，続い
て，線形制御則の場合の性能評価を行う．
3.1 比例制御則の場合
本節では，比例制御則の暗号化制御系に対して量子化誤差解析を行う．まず，平
文空間の分析を行った結果を示す．次に評価関数を定義し，上界と下界を導出す
ることにより制御性能を推定できることを示す．
3.1.1 平文空間Gの分析
ElGamal暗号の平文空間Gは，要素間の間隔が疎密であるため，量子化間隔が
複数存在する．また，(p; q)の組み合わせによって平文空間が変化するため，同じ
鍵長を入力しても一意に定まらない非線形量子化器となる．そこで，実際に平文
空間のデータを収集し，要素間の差がどのように分布しているかを分析した結果
を示す．
鍵生成のパラメータ k-bitごとに，(p; q)を複数用意し，平文空間Gを収集した．
それぞれの鍵ごとに生成した平文空間のサンプル数を Table. 3.1に示す．計算ソ
フトは，MATLAB2015bを用いた．また，強素数として p = 2q + 1とした．
Fig. 3.1は，平文空間の要素間の差 eの確率分布を示す．Fig. 3.1 (a)-(d)は，
k = 10; 15; 20; 25とした際の確率分布をそれぞれに示す．どの kにおいても，曲線
1=2eに従うように分布していることがわかった．また，kが大きくなるほど，最
大間隔が大きくなることもわかった．Fig. 3.1 (e)は，k 2 f10; :::; 26g全体の確率
分布を示す．同様に，1=2eにほぼ一致していることがわかった．そこで，本論文
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Table 3.1: The number of samples for G of each parameter k
k-bit Number of G k-bit Number of G
10 13 19 109
11 23 20 138
12 41 21 109
13 67 22 110
14 111 23 110
15 120 24 115
16 107 25 138
17 110 26 156
18 110 Total 1687
では，平文空間の要素間の差 eが，全体の要素間の間隔に占める割合を，
n =
1
2n
(3.1)
と近似できるとする．また，そのときの量子化間隔を dn 2 Nとする．さらに，平
文空間から得られる最小の量子化間隔を dmin，最大の量子化間隔を dmaxと表すこ
とにする．ただし，dmaxは有界な値である．
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(e) key:10-26bit, the number of samples for G: 1687
Fig. 3.1: Comparison simulation datas and approximate curve 1=2e
3.1.2 問題設定
Fig. 3.2のようなシステムQを考える．ここで，Gは，制御対象に比例制御則
を組み込んだ離散時間線形システム8><>:
xp(k + 1) = Axp(k) BKp~y(k)
zQ(k) = C1xp(k)
y(k) = C2xp(k) +D2r(k)
(3.2)
である．ここで，k 2 Nは，ステップ，xp 2 Rnは，制御対象の状態，r 2 Rは，
参照入力，u 2 Rは，制御入力，y 2 Rは，観測出力，~yは，平文変換された y，
A 2 Rnn，B 2 Rn1，C1 2 R1n，C2 2 R1nは定数行列，D2 2 Rは，定数，
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Fig. 3.2: Quantized feedback system Q
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Fig. 3.3: Unquantized feedback system 
Kp 2 Rは，比例ゲインである．
Qは，
~y(k) + a = G[y(k) + a]; a =
(
0 if y  0
p if y < 0
(3.3)
のように与えられる平文変換器である．ここで，aは，実数から非負実数への変
換，Gは，最も近い平文空間Gの要素に写像する操作を表す．kステップ目におけ
る量子化間隔を dn(n(k) 2 f1; 2; :::g)としたとき，平文変換誤差は以下のような式
で表せる．
abs(G[y(k) + a]  (y(k) + a))  dn
2
; a =
(
0 if y  0
p if y < 0
よって，yの平文変換誤差は，(3.3)より，
abs((~y(k) + a)  (y(k) + a))  dn
2
, abs(~y(k)  y(k))  dn
2
, abs(~y(k)  y(k))  dn
2
(3.4)
となる．
システムQに対し，性能評価の評価基準となるものとして，Fig. 3.3のような
量子化器Qを取り除いたノミナルなシステムを考える．そして，Qによる制御
性能を 2つのシステムQとの出力の差
J(Q) := sup
(x0;R)2Rn`1
sup
k2N
E((zQ(k; x0; R)  z(k; x0; R))2) (3.5)
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で表現するものとする．ここで，zQ(k; x0; R)は，初期状態 x0 と参照入力 R :=
(r0; r1; :::) 2 `1に対する時刻 kにおけるシステムQ，制御出力 zを表す．ただし，
`1は，有界な数列空間を表す．
このとき，本節では，次の問題を考える．
問題 1. システム Qと最大量子化間隔 dmax，最小量子化間隔 dminが与えられる
ものとする．このとき，平文変換誤差による制御性能を表す評価関数 J(Q)の上界
および下界を求めよ．
J(Q)は，その値が小さいほど，Qの出力がに近づき，制御性能が良くなる
ことを意味する．
本論文では，以下の仮定が成り立つものとする．
(A1) D2 6= 0
(A2) は安定
(A3) ステップごとの量子化間隔が dn 2 N（n(k) 2 f1; 2; :::g）となる確率は，(3.1)
と表せる
(A4) 制御器Kpの暗号化による平文変換誤差は，十分に無視できるほど小さい
(A3)，(A4)は，暗号化制御系内で生じる平文変換誤差の条件を緩和するものであ
る．(A3)は，平文変換前の信号がある値で収束した場合でも，量子化間隔 dnが
(3.1)の確率で変化することを意味している．また，(A4)は，出力信号のみの平文
変換誤差に注目している．よって，(A3)，(A4)を取り除いた制御性能解析は，今
後の課題である．
3.1.3 評価関数の上界
性能解析のために，平文変換誤差を  2 Rで表す．すなわち，
(k) := ~y(k)  y(k)
とする．このとき，システムQは，外乱 が加わるシステムとみなすことができ
る．また，平文空間の最大量子化間隔 dmaxおよび (3.4)を用いて，以下の関係式
が得られる．
abs((k))  dmax
2
(3.6)
を用いたとき，システムQは，8><>:
xp(k + 1) = (A BKpC2)xp(k) BKpD2r(k) BKp(k)
zQ(k) = C1xp(k)
y(k) = C2xp(k) +D2r(k)
第 3章 線形制御の暗号化制御系における性能解析 16
と表される．また，システムは，8><>:
xp(k + 1) = (A BKpC2)xp(k) BKpD2r(k)
z(k) = C1xp(k)
y(k) = C2xp(k) +D2r(k)
と表せる．よって，x0，Rが与えられたとき，時刻 kにおける制御出力 zQは，
zQ(k; x0; R) = C1(A BKpC2)kx0 +
k 1X
i=0
C1(A BKpC2)(k 1) iB2(i)
+
k 1X
i=0
C1(A BKpC2)(k 1) iB2r(i)
となる．また，システムの制御出力 zは，
z(k; x0; R) = C1(A BKpC2)kx0 +
k 1X
i=0
C1(A BKpC2)(k 1) iB2r(i)
となる．したがって，時刻 kにおける二つのシステムの差の二乗平均は，
E((zQ(k; x0; R)  z(k; x0; R))2) = E
0@ k 1X
i=0
C1(A BKpC2)(k 1) iB2(i)
!21A
 E
 
k 1X
i=0
(C1(A BKpC2)(k 1) iB2(i))2
!
=
k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2E((i))2)

k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
max
42
(3.7)
となる．2番目の関係式は，三角不等式から得られる．また，最後の関係式は，式
(3.6)から導かれる．よって，(3.5)，(3.7)式より，
J(Q) = sup
x0;R
sup
k
E((zQ(k; x0; R)  z(k; x0; R))2)
 sup
x0;R
sup
k
k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
max
42
=
1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
max
42
(3.8)
となる．ゆえに，以下の補題が得られる．
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補題 1. システムQと最大量子化間隔 dmaxが与えられるものとする．このとき，
仮定 (A4)が満たされるならば，
J(Q) 
1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
max
42
が成り立つ．
3.1.4 評価関数の下界
J(Q)の下界を導出するためには，平文空間の要素ごとの間隔の分布構造を考慮
する必要がある．そこで，スケーリングを行った前後の平文変換誤差H 2 Rの確
率分布を考える．ここで，Hは，
H(k) := (~y(k) + a)  (y(k) + a) = (~y(k)  y(k)) = (k) (3.9)
と表せる．また，
Y (k) := y(k) + a; ~Y (k) := ~y(k) + a; a =
(
0 if y  0
p if y < 0
(3.10)
とする．さらに，量子化間隔 dn(n(k) 2 f1; 2; :::;mg)を，d1  dn  dmとする．こ
のとき，平文量子化された出力 ~Y (k)は，ある量子化間隔 dnにおいて，bY (k)cdn
または bY (k)cdn + dnのどちらかの値しかとらない．ここで，bcdn は，負の無限
大方向の最も近い平文空間の要素への丸めを表す．ゆえに，平文変換誤差Hは
H(k) =
(
bY (k)cdn   Y (k)
bY (k)cdn + dn   Y (k)
(3.11)
となり，全部で 2mパターン存在する．また，pnを，量子化間隔が dnとなる確率
とすると，(A3)が満たされるとき，以下のように表せる．
pn =
1
2n
(3.12)
よって，それぞれの値をとる確率は，(
Pr(bY (k)cdn   Y (k)) = pn  qn
Pr(bY (k)cdn + dn   Y (k)) = pn  (1  qn)
(3.13)
と表せる．ここで，qnは，量子化間隔が dnのとき bY (k)cdn   Y (k)をとる確率で
ある．このとき，平文変換誤差 の二乗平均は，(3.9)より，以下のようになる．
E((k)2) =
1
2
mX
n=1

(bY (k)cdn   Y (k))2  pnqn
+(bY (k)cdn   Y (k) + dn)2  pn(1  qn)
	
(3.14)
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また，i 6= jのとき，n(k) := Pr(bY (k)cdn   Y (k) + dn)とすると，
E((i)(j))
=
1

mX
=1
(bY (i)cd   Y (i) + d)(i) 
1

mX
=1
(bY (j)cd   Y (j) + d)(j)
+
1

mX
=1
(bY (i)cd   Y (i) + d)(i) 
1

mX
=1
(bY (j)cd   Y (j))(1  (j))
+
1

mX
=1
(bY (i)cd   Y (i))(1  (i)) 
1

mX
=1
(bY (j)cd   Y (j) + d)(j)
+
1

mX
=1
(bY (i)cd   Y (i))(1  (i)) 
1

mX
=1
(bY (j)cd   Y (j))(1  (j))
=
1
2
mX
=1
mX
=1
(bY (i)cd   Y (i) + d)(i)  (bY (j)cd   Y (j) + d)(j)
+
1
2
mX
=1
mX
=1
(bY (i)cd   Y (i) + d)(i)  (bY (j)cd   Y (j))(1  (j))
+
1
2
mX
=1
mX
=1
(bY (i)cd   Y (i))(1  (i))  (bY (j)cd   Y (j) + d)(j)
+
1
2
mX
=1
mX
=1
(bY (i)cd   Y (i))(1  (i))  (bY (j)cd   Y (j))(1  (j))
=
1
2
mX
=1
mX
=1

(bY (i)cd   Y (i) + d)(i)  (bY (j)cd   Y (j) + d)(j)
+ (bY (i)cd   Y (i) + d)(i)  (bY (j)cd   Y (j))(1  (j))
+ (bY (i)cd   Y (i))(1  (i))  (bY (j)cd   Y (j) + d)(j)
+ (bY (i)cd   Y (i))(1  (i))  (bY (j)cd   Y (j))(1  (j))
	
=
1
2
mX
=1
mX
=1

(bY (i)cd   Y (i) + d)(i)  (d + (bY (j)cd   Y (j)))
+ (bY (i)cd   Y (i))(1  (i))  (d + (bY (j)cd   Y (j)))
	
=
1
2
mX
=1
mX
=1
((i)d + bY (i)cd   Y (i))((j)d + bY (j)cd   Y (j)) (3.15)
となる．ここで，参照入力 rが，仮定 (A1)と (A2)の下で，すべての時刻 kに対し，
r(k) = D 12

dmin
2
  a

  C2xp(k)

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で与えられる場合を考える．そして，これに対する参照入力列をR 2 `1とする．
このとき，
y(k) = C2xp(k) +D2D
 1
2

dmin
2
  a

  C2xp(k)

=
dmin
2
  a

となる．この動作は，平文変換誤差が含まれる制御入力から生成される状態 xpを，
rの状態フィードバック項で打ち消すため，xpの情報が無視される．すなわち，平
文変換誤差による影響を受けない系とみなすことができる．よって，すべての n
に対し，
bY (k)cdn   Y (k) = b
dmin
2
cdn  
dmin
2
=  dmin
2
が成り立つ．これを (3.14)式に代入すると，
E((k)2) =
1
2
mX
n=1
fd
2
min
4
pnqn + ( dmin
2
+ dn)
2pn(1  qn)g
 1
2
mX
n=1
fd
2
min
4
pnqn + ( dmin
2
+ dmin)
2pn(1  qn)g
=
1
2
mX
n=1
fd
2
min
4
pnqn +
d2min
4
(pn   pnqn)g
=
d2min
42
mX
n=1
pn =
d2min
42
(3.16)
が得られる．また，確率 n(k)は，時刻 kにおける出力 Y (k)のみによって決まる
ため，Rに対して（Y (k)が一定のとき）n(i) = n(j)(i 6= j)となる．また，n
は，(3.12)，(3.13)より，以下のように表せる．
n =
1  qn
2n
ElGamal暗号の場合，dmin = 1であるから，dn = nとして，(3.15)式より，
E((i)(j)) =
1
2
mX
=1
mX
=1
((i)d   dmin
2
)((j)d   dmin
2
)
=
1
2
mX
=1
mX
=1
(

2
(1  q)  1
2
)(

2
(1  q)  1
2
) (3.17)
となる．ここで，x 2 Nとすると，x=2xは，x = 1; 2のとき 1=2をとり，x = 3以
降は減少していく関数であるため，
x
2x
(1  qx)  1
2
 0; 8x 2 N
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が成り立つ．ゆえに，(3.17)より，
E((i)(j))  0 (i 6= j) (3.18)
が得られる．
以上，導出した (3.16)，(3.18)式を用いて下界を求める．平文変換器が含まれる
システム Qとノミナルなシステム の制御出力の差の二乗平均は，以下のよう
に表せる．
E((zQ(k; x0; R)  z(k; x0; R))2)
= E
0@ k 1X
i=0
C1(A BKpC2)(k 1) iB2(i)
!21A
=
k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2E((i)2)
+
k 1X
i=0
k 1X
j=0
(C1(A BKpC2)(k 1) iB2)(C1(A BKpC2)(k 1) iB2)E((i)(j))
(3.19)
(3.18)，(3.19)より
k 1X
i=0
k 1X
j=0
(C1(A BKpC2)(k 1) iB2)(C1(A BKpC2)(k 1) iB2)E((i)(j))  0
, E((zQ(k; x0; R)  z(k; x0; R))2) 
k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2E((i)2)
(3.20)
の関係が得られるため，(3.16)，(3.20)式より
E((zQ(k; x0; R
)  zQ(k; x0; R))2) 
k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2dmin
42
(3.21)
となる．(3.21)の右辺は，kに関して単調非減少なので，
sup
k
k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2dmin
42
=
1X
i=0
(C1(A BKpC2)(k 1) iB2)2dmin
42
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となる．ゆえに，
J(Q) = sup
x0;R
sup
k
E((zQ(k; x0; R)  z(k; x0; R))2)
 sup
x0
sup
k
E((zQ(k; x0; R
)  z(k; x0; R))2)
 sup
x0
sup
k
k 1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
min
42
= sup
x0
1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
min
42
=
1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
min
42
が得られる．以上より，以下の補題が得られる．
補題 2. システムQと最小量子化間隔 dminが与えられるものとする．このとき，
仮定 (A1)-(A4)が満たされるならば，
1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
min
42
 J(Q)
が成り立つ．
3.1.5 主結果
補題 1と補題 2を併合し，仮定 (A1)-(A4)のもとで，
1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
min
42
 J(Q)

1X
i=0
(C1(A BKpC2)(k 1) iB2)2d
2
max
42
となり，次の定理が得られる．
定理 1. システム Qと最大量子化間隔 dmax，最小量子化間隔 dminが与えられる
ものとする．また，仮定 (A1)-(A4)が満たされているとする．このとき，ElGamal
暗号に基づく比例制御則の暗号化制御系の評価関数 J(Q)は，
1X
i=0
(C1 ~A
(k 1) iB2)2
d2min
42
 J(Q) 
1X
i=0
(C1 ~A
(k 1) iB2)2
d2max
42
である．ただし， ~A := A BKpC2である．
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定理 1から，ElGamal暗号に基づく比例制御則の暗号化制御系の平文変換誤差
による影響を，dmax，dmin，を用いて推定することができる．これは，平文空間
Gの要素間の最大間隔を小さく，さらに の値を大きく設定することができれば，
制御性能が向上することを意味する．前者は，鍵生成パラメータ kを短く設定す
ることで，最大間隔を小さくすることができる．しかし，情報量も制限されるた
め，を大きく設定することが困難になる．逆に，鍵長を長く設定できれば，を
大きく設定できる．3.1.1より，情報量が 2kで与えられるのに対し，要素間の最大
間隔は大きく増加しない．したがって，を大きく設定することがで，制御性能を
向上させることが可能となる．
3.2 線形制御則の場合
次に，線形制御則の暗号化制御系における平文変換誤差の性能解析を行う．前
節は，SISOシステムに限定することで，上界および下界を求めた．しかし，線形
制御則では，制御器の状態が平文変換誤差の対象に含まれるため，問題がMIMO
システムに置き換わる．そこで，最適動的量子化器設計 23, 24)のアプローチを用い
て性能解析を行う．
3.2.1 問題設定
線形制御則の暗号化制御系は，制御器の状態を制御器内で演算できないため，一
度制御対象側でDec+を行い，再び Encを行って制御器へ送られる．その際，制御
対象の観測出力と同様に，毎ステップ平文変換されることになる．よって，観測出
力および制御器の状態の平文変換誤差を含めた性能解析を行う．両信号を考慮し
た平文変換誤差の性能評価を行うためには，制御器の状態が制御対象のセンサー
で測定可能である必要がある．本論文では，その条件を満たした，Fig. 3.4に含ま
れるシステムQを考える．ここで，Gは，制御対象と線形制御則を併合した離散
値時間線形システム8>>>>>>>>><>>>>>>>>>:
"
xp(k + 1)
xc(k + 1)
#
=
"
A O
O O
#"
xp(k)
xc(k)
#
+
"
BDc BCc
Bc Ac
#
~y(k)
zQ(k) =
h
C1 O
i "xp(k)
xc(k)
#
y(k) =
"
C2 O
O C3
#"
xp(k)
xc(k)
#
=
"
v(k)
xc(k)
# (3.22)
である．ここで，xc 2 Rncは，制御器の状態，v 2 Rmcは，観測出力，y 2 Rmc+nc
は，制御器の状態 xcおよび観測出力 vを合わせた出力，~yは，平文変換された y，
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u(k)
v(k)
xc(k+1)
z-1
xc(k)
Bc
Q
xc(k)
v(k) v(k)
xc(k)
§Q
§
G
G
¢
+
+
+
ー
~
~
B
A
C1
C2
z-1
xp(k+1) xp(k)
xc(k)
zQ(k)
z(k)
Dc
Cc
Ac
+
+ + +
C3
Fig. 3.4: Error system for Q and 
Ac 2 Rncnc，Bc 2 Rncmc，Cc 2 Rlcnc，Dc 2 Rlcmc は，線形制御器の定数行
列，C3 2 Rncncは，単位行列である．
一方，量子化器Qは，
~y(k) + a = G[y(k) + a]; ai =
(
0 if yi  0
p if yi < 0
(3.23)
とする．ここで，Gは，最も近い平文空間Gの要素に写像する操作，aiは，ベク
トル aの i番目の要素，yiは，yの i番目の要素である．信号の量子化誤差は，平
文変換誤差  2 Rmc+ncを用いたとき，以下の関係式が成り立つ．
k(k)k  dmax
2
1 (3.24)
ただし，1は，すべての要素を 1とする適当な次元の列ベクトルである．続いて，
評価関数 J(Q)を導入する．前節と同様，量子化器を含んだシステムQと含まな
いノミナルなシステムを考え，それぞれの制御出力 zQ，zを性能評価の信号と
する．このとき，評価関数として，以下のものを考える．
J(Q) := sup
x02Rn+nc
sup
k2N
kzQ(k; x0)  z(k; x0)k (3.25)
ここで，k  kは，1ノルムである．
このとき，本節では，次の問題を考える．
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問題 2. システムQと最大量子化間隔 dmax 2 Nが与えられたとする．このとき，
評価関数 J(Q)の上界を求めよ．
また，次の三つの仮定を設ける．
(B1) は安定
(B2) 出力 yおよび制御出力 zの数は同じである．すなわち，
h
C1 O
i "BDc BCc
Bc Ac
#
が正則
(B3) 制御器のパラメータの暗号化による平文変換誤差は，十分に無視できるほど
小さい
(B2)により，逆行列が定義される．(B3)は，前節と同様である．
3.2.2 性能解析
システムQは，8>>>><>>>>:
"
xp(k + 1)
xc(k + 1)
#
=
"
A+BDcC2 BC2
BcC2 Ac
#"
xp(k)
xc(k)
#
+
"
BDc BCc
Bc Ac
#
(k)
zQ(k) =
h
C1 O
i "xp(k)
xc(k)
# (3.26)
と表せる．また，ノミナルなシステムは，8>>>><>>>>:
"
xp(k + 1)
xc(k + 1)
#
=
"
A+BDcC2 BC2
BcC2 Ac
#"
xp(k)
xc(k)
#
z(k) =
h
C1 O
i "xp(k)
xc(k)
# (3.27)
と表せる．よって，(4.11)の状態行列を A，入力行列を B，出力行列を C，x =
[xp xc]
Tとすると，x0が与えられたとき，時刻 kにおける制御出力誤差は，
zQ(k; x0)  z(k; x0) = C Akx0 + C
k 1X
i=0
A(k 1) i B(i)  C Akx0
= C
k 1X
i=0
A(k 1) i B(k) (3.28)
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となる．ここで，(3.24)と付録に記述した補題 3を用いて，以下の式が得られる．
kzQ(k; x0)  z(k; x0)k 

k 1X
i=0
abs( C A(k 1) i B)
 dmax2 (3.29)
ここで，abs( C A(k 1) i B)の全ての要素は非負であるため，kに対して (3.29)は単
調非減少である．したがって，(3.29)の右辺は，k !1で最大値となり，以下の
関係式を得る．
J(Q) 

1X
k=0
abs( C Ak B)
 dmax2
3.2.3 主結果
線形制御則の暗号化制御系の性能解析に関して，次のような定理が得られる．
定理 2. システムQと最大量子化間隔 dmax 2 Nが与えられたとする．このとき，
仮定 (B1)-(B3)が満たされるならば，
J(Q) 

1X
k=0
abs( C Ak B)
 dmax2
が成り立つ．ただし，
A :=
"
A+BDcC2 BC2
BcC2 Ac
#
; B :=
"
BDc BCc
Bc Ac
#
; C :=
h
C1 O
i
である．
定理 2により，線形制御則の暗号化制御系の制御性能の上界を求めることがで
きる．　
3.3 数値例
主結果の検証を行うため，量子化間隔および変換ゲインを変えた場合の制御出
力の比較を行った結果を示す．
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3.3.1 設定
制御対象は，以下の連続時間線形システム8>>>>><>>>>>:
_xp =
"
0 1
 5  1:5
#
xp +
"
0
1
#
u
z =
h
2 1
i
xp
y =
h
1 0
i
xp
を離散化間隔 10 2[s]で離散化したものとする．制御器は，比例ゲインKp = 8，線
形制御器は，以下に示す離散時間 PID制御器とする．"
xc(k + 1)
u(k)
#
=
264 1 0:0097 00 0:9391 0:0097
0:6283  19:64 7:142
375" xc(k) y(k)
#
(3.30)
ただし，制御器のパラメータは暗号化しない．初期状態は，xp(0) = [1 0]T，xc(0) =
[0 0]Tとし，出力のレギュレーション問題 y(k)! 0を考える．ElGamal暗号の設定
として，比例制御則の場合，期待値を扱うため，鍵長 16bitおよび 20bitの平文空
間Gをそれぞれ 100個用意する．また，変換ゲインは，それぞれ  = 26;  = 210
と設定する．線形制御則の場合，鍵長 20bitとして，p = 1194443; q = 597221; g =
3;  = 2
10を，鍵長 24bitとして，p = 33350627; q = 16675313; g = 3;  = 213を
それぞれ用意する．
3.3.2 結果
比例制御則の暗号化制御系に関する検証結果を Fig. 3.5に示す．Fig. 3.5 (a)(b)
は，それぞれの鍵長における出力応答であり，量子化しない場合，最小量子化間隔
dmin，最大量子化間隔 dmax，平文変換がされる場合の比較結果である．同図にお
ける量子化された出力と量子化されない出力の出力誤差を Fig. 3.5 (c)(d)に示す．
平文変換による誤差が，量子化間隔 dmaxの場合よりも小さく，dminの場合よりも
大きくなっていることがわかる．また，鍵長 20bitの時の誤差が 16bitの場合より
小さいことも確認出来る．Fig. 3.5 (e)(f)は，それぞれの鍵長における，評価関数
の上界，下界，そして，平文変換を含んだシステムの制御出力の二乗誤差の期待
値との比較を示す．用意した 100個の平文空間それぞれに対し，同じシミュレー
ションを 100回行った．同図より，平文変換における制御性能が，上界と下界の間
に収まっていることが確認された．
続いて，線形制御則の暗号化制御系に関する検証結果を Fig. 3.6に示す．Fig.
3.6 (a)(b)は，それぞれの鍵長における出力応答であり，量子化しない場合，最大
量子化間隔 dmax，平文変換がされる場合の比較結果である．変換ゲインが小さい
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場合の方が，制御性能が低いことが確認できる．また，Fig. 3.6 (a)(b)の出力誤差
を Fig. 3.6 (c)(d)に示す．平文変換による最大の出力誤差が，最大量子化間隔の
場合より小さくなっていることがわかる．そして，変換ゲインが大きい方が，出
力誤差を小さく抑えられることがわかる．Fig. 3.6 (e)(f)は，線形制御の性能解析
における評価関数の上界と平文変換が含まれるシステムの出力誤差の1ノルムと
の比較を示す．両図とも，保守的ながら，上界より小さい値に収まっていること
が確認できた．以上より，数値例によるシミュレーション結果が，主結果に基づ
いていることが確認された．
次に，鍵長と制御性能の関係をFig. 3.7に示す．Fig. 3.7(a)(b)は，それぞれ比例
制御，PID制御の場合の出力応答を示す．その際の評価関数の上界をFig. 3.7(c)(d)
に，比例制御の場合は下界も示す．比例制御，PID制御の場合の両者とも，鍵長
が長いほど，評価関数の上界が小さくなっていることがわかる．よって，鍵長が
長いほど，制御性能が良くなることが確認された．
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第4章 オブザーバを併合した暗号
化制御系と性能解析
本章では，オブザーバを併合した状態フィードバック制御の秘匿化を達成する
手法を提案し，量子化誤差解析を行う．まず，対象とする制御系の構成を示し，次
に提案手法であるオブザーバを併合した暗号化制御系を示す．次に，前節で示し
たElGamal暗号によりオブザーバを併合した暗号化制御系を実現する方法を示す．
最後に，量子化誤差による性能解析を行う．
4.1 対象システム
離散時間線形システムとオブザーバ，そして制御器で構成されるフィードバッ
クシステムを考える．制御対象は，(4.1)式のように与えられる．(
xp(k + 1) = Axp(k) +Bu(k)
y(k) = Cxp(k)
(4.1)
ここで，xp 2 Rn は，状態変数，u 2 Rm は，制御入力，y 2 Rl は観測出力，
A 2 Rnn，B 2 Rnm，C 2 Rlnは，係数行列を表す．また，オブザーバは，(4.2)
式のように表される．(
x^(k + 1) = Ax^(k) +Bu(k) + L(y(k)  y^(k))
y^(k) = Cx^(k)
(4.2)
ここで，x^ 2 Rnは，状態推定変数，y^ 2 Rlは，観測推定値，L 2 Rnlは，オブ
ザーバゲインを表す．さらに，制御器は，(4.3)式の状態フィードバックとする．
u(k) =  Fx(k) (4.3)
ここで，F 2 Rmnは，状態フィードバックゲインを表す．(4.2)，(4.3)式より，オ
ブザーバを併合した状態フィードバック制御系 gは，次のように表せる．
g :
(
x^(k + 1) = (A BF   LC)x^(k) + Ly(k)
u(k) =  Fx^(k) (4.4)
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Fig. 4.1: Proposed conguration in this study
x^, yを入力とみなすと，(4.4)式は，以下のように表現できる．"
x^(k + 1)
u(k)
#
=
"
A BF   LC L
 F O
#"
x^(k)
y(k)
#
=  = g(; ) (4.5)
4.2 オブザーバを併合した暗号化制御系の定義
オブザーバの動作が (4.4)式で記述されているとする．本稿の目的を達成するた
めには，攻撃者が不正アクセス等により，制御器およびオブザーバ内部の情報を
盗聴可能な状況を想定し，制御系内の信号 x^(k)，u(k)，y(k)および制御器，オブ
ザーバの設計パラメータを暗号化により秘匿化したまま演算処理を行う必要があ
る．このため，暗号化制御則に代わるオブザーバを併合した暗号化制御系を以下
に定義する．
定義 2. 式 (4.4)のオブザーバを併合した状態フィードバック制御系 gが与えられ，
状態推定変数 x^(k)，制御入力u(k)および出力y(k)が，暗号方式E = (Gen;Enc;Dec)
により暗号化されているものとする．このとき，次式
gE(Enc(kp;);Enc(kp; )) = Enc(kp; g(; )) (4.6)
を満たす写像 gEが存在するならば，gEを gのオブザーバを併合した暗号化制御系
と呼ぶ．
この定義により，制御器およびオブザーバ内で秘密鍵 ksを用いずに，暗号化さ
れた状態推定変数 Enc(kp; x^(k))および制御入力 Enc(kp; u(k))を計算することが可
能となる．
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4.3 オブザーバを併合した暗号化制御系の実現
本節では，前章で示したElGamal暗号を用い，オブザーバを併合した暗号化制
御系の実現方法を示す．(4.5)式の演算には，乗算以外に加算が含まれるため，乗
法準同型である ElGamal暗号をそのまま用いることはできない．そのため，gを
乗算部分 gと加算部分 g+に分割して考える．
g(; ) =
h
11 22    ll
i
= 	
g+(	) =
lX
i=1
	i
行列 ;	の添字は，それぞれの列ベクトル，ベクトル の添字は，要素を表す．
よって，gを gと g+の合成関数
g = g+  g
として得ることができる．gは，制御器およびオブザーバ内で実行し，g+は，復
号後に制御対象側で実行する．そこで，E = (Gen;Enc;Dec)をもとに，次の暗号
方式 E+ = (Gen;Enc;Dec+)を導入する．ここで，Dec+は，以下のように定義さ
れる．
復号化アルゴリズム (Dec+) 暗号文行列
C =
26664
c11 c12    c1
c21 c22    c2
...
...
...
c1 c2    c
37775
に対し，各要素をDec(ks; )により復号し，全列ベクトルを加算する．
Dec+(ks; C) =
X
i=1
26664
Dec(ks; c1i)
Dec(ks; c2i)
...
Dec(ks; ci)
37775 =: g+  Dec(ks; C)
したがって，暗号方式 E+を用いて，オブザーバを併合した暗号化制御系 gは，以
下のように実現される．
定理 3. 制御則が (4.5)式に示すオブザーバを併合した状態フィードバック制御系
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gであるとき，暗号方式 E+を用いたオブザーバを併合した暗号化制御系 gE+は，
gE+(Enc(kp;);Enc(kp; ))
=
26664
Enc(kp;11)  Enc(kp; 1)    Enc(kp;1)  Enc(kp; )
Enc(kp;21)  Enc(kp; 1)    Enc(kp;2)  Enc(kp; )
...
...
Enc(kp;1)  Enc(kp; 1)    Enc(kp;)  Enc(kp; )
37775 (4.7)
である．ただし，ijは，行列の i行 j列要素を表す．
証明. E+ の乗法準同型性より，(4.7)式の第 l列ベクトルは以下のように記述で
きる． 26664
Enc(kp;1l)  Enc(kp; l)
Enc(kp;2l)  Enc(kp; l)
...
Enc(kp;l)  Enc(kp; l)
37775 =
26664
Enc(kp;1ll)
Enc(kp;2ll)
...
Enc(kp;ll)
37775
よって，乗算部分 f(; )の各要素をEnc(kp; )により暗号化したものと一致する．
よって，Dec+の定義より
Dec+(ks; g

E+(Enc(kp;);Enc(kp; )))
= g+  Dec(ks; gE+(Enc(kp;);Enc(kp; )))
= g+  gE+(; )
= g(; )
となる．(4.7)式は，秘密鍵 ksを使わずに演算できるため，オブザーバを併合した
暗号化制御系の定義を満たす．
以上のように，オブザーバを併合した状態フィードバック制御において暗号化
制御を実現することができる．ただし，加算が不可能なことから，オブザーバの
状態推定変数 x^の状態推移を演算できない．そこで，秘匿性を確保するために，プ
ラント側へ x^の暗号行列を送信し，Dec+にて復号を行う．さらに，システムオペ
レータを配置することで状態推定変数 xを 1ステップ前に戻し，再び Encから暗
号化された信号として送信することで，x^を外部に漏らすことなくオブザーバおよ
び制御器へ送ることが可能となる．
4.4 数値例
前章で提案した暗号化制御則の動作を検証するため，オブザーバに基づくフィー
ドバック制御系に対してElGamal暗号を用いた暗号化制御則の数値シミュレーショ
ン結果を示す．
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4.4.1 設定
ElGamal暗号の鍵は，p = 117297143，q = 58648571，g = 2，h = 99731368，
s = 54315797とした．制御対象は，以下の連続時間線形システム8>><>>:
_xp =
"
0 1
 5  1:5
#
xp +
"
0
1
#
u
y =
h
1 0
i
xp
(4.8)
を離散化間隔 10 2[s]で離散化したものとする．オブザーバ及び制御器は，状態
フィードバックゲインKおよびオブザーバゲインLを，重みQ = I，R = 1とし
て最適レギュレータを解いて決定し，同周期で離散化した"
x^(k + 1)
u(k)
#
=
264 0:3792 0:0099 0:6205 0:1802 0:9813 0:1297
 0:0899  0:3540 0
375" x^(k)
y(k)
#
(4.9)
を用いる．整数化について，オブザーバの係数行列には，ゲイン  = 2  103，
状態推定変数 x^，出力 yには，ゲイン  = 104をそれぞれ用いた．初期状態は，
xp(0) = [1 0]
T，x^(0) = [0 0]Tとし，この初期状態に対して出力のレギュレーショ
ン問題 y(k)! 0を考えた．
4.4.2 応答の比較と暗号化された信号の評価
Fig.4.2は，それぞれの設定のもとで得られた応答 y，u，x^1，x^2である．細い実
線がオブザーバを併合した暗号化制御系の応答，太い実線が暗号化しない場合の応
答である．両者の応答がほぼ一致していることがわかる．一方，オブザーバおよび
制御器内部で扱われる暗号化信号を，Fig. 4.3に示す．ElGamal暗号は，1つの平
文から 2つの暗号文が出力されるため，c1，c2それぞれの時系列を示す．ElGamal
暗号の持つ不確定性により，各々の信号が大きく異なった値に暗号化されている．
各パラメータA  BF   LC，L， F も暗号化されているため，制御器およびオ
ブザーバ内部で用いられる信号およびパラメータが，全て暗号化されたまま処理
されていることが確認できた．
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(d) Time-response of the encrypted output
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Fig. 4.3: Time-responses of the scrambled signals by the encrypted control
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4.5 性能解析
続いて，オブザーバを併合した暗号化制御系に対し，平文変換誤差における性
能解析を行う．本節でも，状態推定変数が平文変換誤差の対象に含まれるため，問
題がMIMOシステムに置き換わる．そこで，線形制御則の場合と同様に，最適動
的量子化器設計 23, 24)のアプローチを用いる．
4.5.1 問題設定
オブザーバを併合した暗号化制御系は，状態推定変数をオブザーバ内で演算で
きないため，毎ステップ平文変換される．そこで，観測出力および状態推定変数
の平文変換誤差を考慮した性能解析を行う必要があるため，状態推定変数がセン
サーで測定可能であることが条件となる．
Fig. 4.4のシステムに対して考える．ここで，Gは，制御対象とオブザーバを併
合した制御器を合わせた離散値時間線形システム8>>>>>>>>><>>>>>>>>>:
"
xp(k + 1)
x^(k + 1)
#
=
"
A O
O O
#"
xp(k)
x^(k)
#
+
"
O  BF
L A BF   LC2
#
~y(k)
zQ(k) =
h
C1 O
i "xp(k)
x^(k)
#
y(k) =
"
C2 O
O C3
#"
xp(k)
x^(k)
#
=
"
yp(k)
x^(k)
# (4.10)
である．ここで，yp 2 Rlは，制御対象からの観測出力，~yは，平文変換された y，
C3 2 Rnnは，単位行列である．量子化器Qは，(3.23)とし，(3.24)が得られると
する．また，評価関数 J(Q)は，
J(Q) := sup
x02R2n
sup
k2N
kzQ(k; x0)  z(k; x0)k
とする．さらに，仮定 (B1)-(B3)が成り立つとする．このとき，次の問題を考える．
問題 3. システム Qと最大量子化間隔 dmax 2 Nが与えられるものとする．この
とき，評価関数 J(Q)の上界を求めよ．
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Fig. 4.4: Error system for Q and 
4.5.2 性能解析
システムQは，8>>>><>>>>:
"
xp(k + 1)
x^(k + 1)
#
=
"
A  BF
LC2 A BF   LC2
#"
xp(k)
x^(k)
#
+
"
O  BF
L A BF   LC2
#
(k)
zQ(k) =
h
C1 O
i "xp(k)
x^(k)
#
(4.11)
と表せる．また，ノミナルなシステムは，8>>>><>>>>:
"
xp(k + 1)
x^(k)
#
=
"
A  BF
LC2 A BF   LC2
#"
xp(k)
xc(k)
#
z(k) =
h
C1 O
i "xp(k)
xc(k)
# (4.12)
と表せる．よって，(4.11)の状態行列を A^，入力行列を B^，出力行列を C^とする
と，x0が与えられたとき，時刻 kにおける制御出力誤差は，
zQ(k; x0)  z(k; x0) = C^A^kx0 + C^
k 1X
i=0
A^(k 1) iB^(i)  C^A^kx0
= C^
k 1X
i=0
A^(k 1) iB^(k) (4.13)
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となる．ここで，補題 3を用いると，以下の式が得られる．
kzQ(k; x0)  z(k; x0)k 

k 1X
i=0
abs(C^A^(k 1) iB^)
 dmax2 (4.14)
ここで，abs(C^A^(k 1) iB^)の全ての要素は非負であるため，kに対して (4.14)は単
調非減少である．したがって，(4.14)の右辺は，k !1で最大値となり，以下の
関係式を得る．
J(Q) 

1X
k=0
abs(C^A^kB^)
 dmax2
4.5.3 主結果
オブザーバを併合した暗号化制御系の性能解析に関して，次のような定理が得
られる．
定理 4. システム Qと最大量子化間隔 dmax 2 Nが与えられるものとする．この
とき，仮定 (B1)-(B3)が満たされるならば，
J(Q) 

1X
k=0
abs(C^A^kB^)
 dmax2
が成り立つ．ただし，
A^ :=
"
A  BF
LC2 A BF   LC2
#
; B^ :=
"
O  BF
L A BF   LC2
#
; C^ :=
h
C1 O
i
である．
定理 3により，線形制御則の暗号化制御則と同様に，オブザーバを併合した暗
号化制御系の制御性能の上界を求めることができる．
4.5.4 数値例
制御対象として (4.8)，オブザーバを併合した制御器として (4.9)を用いる．初
期状態は，前節と同様に，xp(0) = [1 0]T，x^(0) = [0 0]Tとする．この初期状態
に対し，レギュレーション問題 y(k)! 0を考える．このとき，量子化間隔および
変換ゲインを変えた場合の制御性能の検証結果を示す．ElGamal暗号の鍵は，鍵
長 20bitとして，p = 1194443; q = 597221; g = 3;  = 210を，鍵長 25bitとして，
p = 65936579; q = 32968289; g = 3;  = 2
14をそれぞれ用意する．
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Fig. 4.5 (a)(b)は，それぞれの鍵長における出力応答であり，量子化しない場
合，最大量子化間隔 dmax，平文変換がされる場合の比較結果である．さらに，そ
の出力誤差を Fig. 4.5 (c)(d)に示す．平文変換による最大の出力誤差が，最大量
子化間隔の場合より小さくなっていることがわかる．また，変換ゲインが大きい
方が，出力誤差を小さくできることがわかる．Fig. 4.5 (e)(f)は，評価関数の上界
と平文変換が含まれるシステムの出力誤差の1ノルムとの比較を示す．両図とも，
保守的ながら，上界より小さい値に収まっていることが確認できた．以上より，数
値例によるシミュレーション結果が，主結果に基づいていることが確認された．
次に，鍵長と制御性能の関係を Fig. 4.6に示す．Fig. 4.6(a)は，出力応答を示
す．その際の評価関数の上界を Fig. 4.6(b)に示す．オブザーバ併合系の場合も，
鍵長が長いほど，評価関数の上界が小さくなっていることがわかる．よって，鍵
長が長いほど，制御性能が良くなることが確認された．
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第5章 おわりに
本章では，本研究のまとめ，および，今後の課題を述べる．
5.1 まとめ
本論文では，オブザーバを併合した暗号化制御系を提案し，ElGamal暗号に基
づく暗号化制御系に対し，制御性能の解析を行った．はじめに，本論文で用いた
ElGamal暗号のアルゴリズムおよび暗号化制御則の解説を行った．次に，比例制
御則を含む線形制御則の暗号化制御系に対し，平文変換誤差が与える制御性能へ
の影響を解析した．比例制御則では，平文空間の分析から得られた量子化間隔の
確率分布をもとに，制御性能の上界と下限を示した．また，線形制御則では，動的
量子化器設計のアプローチをもとに，制御性能の上界を示した．また，性能解析
の主結果に対し，検証を行った．続いて，制御器およびオブザーバからの情報流出
を防ぐ手法として，オブザーバを併合した状態フィードバック系の演算を秘匿化
する手法を示し，数値例を用いて動作を検証した．また，性能解析を行い，主結
果の検証を数値例により行った．ElGamal暗号に基づく暗号化制御系に対し，平
文変換誤差と制御性能劣化との関係性に指標を与えた．また，オブザーバを併合
した暗号化制御系の検証では，制御器およびオブザーバ内部を秘匿化したまま制
御系本来の応答に一致するという結果を得た．
5.2 今後の課題
今後の課題として，三点挙げられる．一点目は，暗号化制御系の動作を緩和する
仮定を取り除いた厳密な性能解析を行うことである．実際の暗号化制御系は，信
号だけでなく，制御器およびオブザーバも暗号化するため，平文変換誤差が生じ
る．出力信号との演算により誤差が大きくなるため，制御性能の影響が本論文の
主結果と異なると考えられる．よって，出力信号，制御器およびオブザーバの誤
差を考慮した議論が必要である．また，本論文では，比例制御則の場合において，
量子化間隔が確率的に変化すると仮定した．しかし，実際の暗号化制御系は，鍵
の更新を行わない限り平文空間は変わらないため，信号が収束した場合，同じ量
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子化間隔で量子化される．よって，ある一つの平文空間を用いた場合の制御性能
の評価を行う必要があると考える．二点目は，オブザーバを併合した暗号化制御
系のリアルタイム性を議論することである．本論文における検証は，数値例によ
るシミュレーションにとどまっている．実際の制御系は，暗号化演算を制御周期
に収める等の所望の動作を確実に実現させなければならない．したがって，実シ
ステムに対してリアルタイム性の議論を行う必要がある．三点目は，暗号化制御
系に対し，最適動的量子化器の有用性を示すことである．暗号化制御系に動的量
子化器を適用した結果を付録 Bに示す．ランダムディザ量子化器と比べ，より良
い結果が得られた．しかし，適用条件や，設計した量子化器が最適であるかの議
論は，十分に行われていない．よって，平文変換誤差に対して最適動的量子化器
が効果的であるかの検討を行う必要があると考える．
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付録A 定理2の補足
定理 2の説明の補足を示す．
補題 3. 行列Mk 2 Rmm，ベクトル zk 2 Rm（k 2 f0; 1; :::; T   1g），および正数
 2 R+が任意に与えられるものとする．このとき，(i)，(ii)が成り立つ．
(i)abs(zk)  1ならば， 
T 1X
k=0
Mkzk
 

T 1X
k=0
abs(Mk)
  (A.1)
(ii)Mkの (i; j)要素をM ijk で表し，
i := arg max
i=f1;2;:::;mg
mX
j=1
T 1X
k=0
jM ijk j (A.2)
とする．このとき，zk := sgn(hMkii)Tならば，(A.1)式において等式が成り立つ．
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付録B 動的量子化器の適用
暗号化制御則，オブザーバを併合した暗号化制御系について，3，4章の主結果
および文献 22, 23, 24)をもとに動的量子化器をそれぞれ設計し，制御器およびオ
ブザーバのパラメータ，信号全てを暗号化したシステムに対して，従来の平文変
換の場合，ランダムディザを適用した場合，動的量子化器を適用した場合で比較
した結果を示す．制御対象 (4.8)，比例ゲインKp = 8，PID制御器を (3.30)，オ
ブザーバを (4.9)とする．ElGamal暗号の設定は，比例制御則のとき，鍵長 16bit
として (p; q; g; ; ) = (121523; 60761; 3; 29; 22)，PID制御のとき，鍵長 18bitと
して (p; q; g; ; ) = (304163; 152081; 3; 29; 24)，オブザーバを併合した系のとき，
鍵長 15bitとして (p; q; g; ; ) = (65267; 32633; 3; 29; 22)とする．
それぞれの暗号化制御系における出力応答を Fig. B.1に示す．同図より，動的
量子化器を適用した場合の応答が，最も性能が良いことがわかった．
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